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CA Identity Manager ajutã la reducerea costurilor administrative

ºi creºterea securitãþii la nivel de organizaþie, prin intermediul

platformei de management al identitãþii. Astfel, CA Identity Man-

ager automatizeazã crearea, modificarea ºi ºtergerea identitãþilor

pentru numãrul în creºtere al userilor din interiorul sau exteriorul

companiei; oferind astfel capacitãþi de auditare la nivelul între-

gului sistem al companiei, de la servere la aplicaþii web.

Creºterea numãrului de utilizatori constituie o provocare pentru
departamentele de management al riscului IT ºi securitate, 
care se confruntã de asemenea cu cerinþele stricte ale normelor
internaþionale de securitate. Când societãþile pierd controlul
asupra identitãþii userilor, a conturilor sau a drepturilor de acces,
ele vor avea de înfruntat creºteri ale costurilor, riscuri crescute ºi
eventuale experienþe neplãcute ale utilizatorilor.
Când organizatiile permit manipularea manualã sau ad-hoc a
identitãþii userilor, conturilor sau drepturilor de acces, vor avea
de înfruntat creºteri vizibile sau ascunse ale costurilor, riscuri 
crescute de securitate ºi nerespectarea reglementãrilor în
vigoare, adesea oferind utilizatorilor o experienþã neplãcutã ºi
acces redus la informaþiile necesare.
CA Identity Manager integreazã ºi automatizeazã serviciile 
de management al identitãþii pentru sistemele bazate pe relaþia
dintre companie ºi user, precum ºi funcþiile acestora ºi respon-
sabilitãþile, pentru o arie largã de utilizatori, incluzând angajaþi,
colaboratori, clienþi sau parteneri.

Principalele capabilitãþi ale CA Identity Manager

DDeelleeggaarreeaa  aaddmmiinniissttrrããrriiii  uusseerriilloorr  printr-un control centralizat 
permite organizaþiilor IT sã selecteze ºi distribuie aceste solicitãri
cãtre acei oameni sau departamente ce deþin cele mai bune
soluþii- indiferent dacã fac parte sau nu din companie. 
Controlul asupra administrãrii utilizatorilor poate îmbunãtãþi 
considerabil scalabilitatea departamentului IT sau a altor 
departamente implicate în suportul userilor.
AAddmmiinniissttrraarreeaa  pprroopprriiee  permite utilizatorului sã îºi configureze
profilul, parolele sau dreptul de acces, prin intermediul unei 
aplicaþii administrative intuitivã ºi flexibilã.
FFlluuxxuull  ddee  lluuccrruu  iinntteeggrraatt  permite automatizarea ºi consolidarea
proceselor de administrare a utilizatorilor ºi furnizeazã o 
platformã customizabilã pentru suportul modului unic în 
care fiecare companie îºi administreazã utilizatorii, pentru 

fiecare din grupurile aparþinãtoare.
MMaannaaggeemmeennttuull  ppaarroolleelloorr  oferit de CA Identity Management
furnizeazã servicii extinse, incluzând administrare proprie, 
suport pentru parole uitate, sincronizare bidirectionalã a parolei,
reguli privind cuprinsul parolei, aplicaþie flexibilã a politicii de
parolare, suport GINA ºi consolidare automatã a schimbãrilor
periodice de parole.
MMooddeelluull  ssttrruuccttuurraatt  ddee  mmaannaaggeemmeenntt  oferã un model customi-
zabil, dar structurat pentru managementul funcþiilor ºi respons-
abilitãþilor utilizatorilor ºi administratorilor. Acest model susþine
categoriile de bazã pentru controlul accesului, precum funcþii,
reguli, grupuri, departamente sau proiecte.
SSuuppoorrtt  iinntteeggrraatt  ppeennttrruu  rreessppeeccttaarreeaa  nnoorrmmeelloorr  ddee  sseeccuurriittaattee..  
CA Identity Manager oferã suport pentru regulamentele ºi
normele unei companii în mai multe moduri. Prin encodarea
politicilor de drepturi (incluzând segregarea activitãþilor sau certi-
ficarea drepturilor) într-un instrument de întreprindere ºi consoli-
darea proceselor de business asociate cu fluxul de lucru, ma-
nagementul se poate baza pe faptul cã aplicaþia ºi politicile de
drepturi asupra resurselor sunt sub control. În plus, auditul ºi 
raportarea integrate permit companiei sã monitorizeze ºi sã ra-
porteze mai eficient situaþia drepturilor actuale ºi a activitãþilor
efectuate de cãtre utilizatori.
SSuuppoorrtt  ccuupprriinnzzããttoorr  ppeennttrruu  ssiisstteemmeellee  þþiinnttãã.. Multe organizaþii 
deþin o reþea complexã ºi diversã de tipul client-server, servere
centrale ºi aplicaþii web, toate solicitând management al 
utilizatorilor ºi drepturilor. CA Identity Manager furnizeazã 
integrare automatã cu multe dintre sistemele de bazã. 
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Procesele de management al identitãþii presupun interoperativi-
tatea cu multe sisteme adiþionale ale unei companii, 
pentru a putea funcþiona la cea mai ridicatã capacitate. 
Pentru a face acest lucru posibil, pe lângã suportul sistemelor
menþionat anterior, CA Identity Manager furnizeazã un numãr 
de iinntteerrffeeþþee  ooppeenn,,  precum suportul pentru SPML, 
o interfaþã Web service sau Java APIs.

Folosind interfeþe standard, precum RDBMS ºi având caracteristi-
cile GUI Wizard, CCoonnnneeccttoorr  XXpprreessss  este uºor de utilizat ºi nu
necesitã cunoºtinþe specifice de programare. Acesta permite
crearea de vizualizãri virtuale ale conturilor în cadrul aplicaþiei,
generarea unui conector pentru cataloage de date ºi dislocarea
acestora. CA Identity Manager oferã acest instrument pentru a
vã ajuta în reducerea costurilor ºi a complexitãþii creãrii de
conexiuni cu aplicaþiile personalizate deþinute.

Particularitãþi ale CA Identity Manager Premium Edition

Aprobãri definite în detaliu pentru fluxul de lucru. Prin 
intermediul acestui modul se contribuie la consolidarea fluxului
de lucru prin definirea unor drepturi de management al fluxurilor
ºi aprobãrilor pentru o anumitã caracteristicã sau valoare.
Fiecare caracteristicã poate avea propria entitate de aprobare,
proces de aprobare, politicã de finalizare, cerinþe preliminare
pentru modificãri ºi dependenþe.

Politici pe baza listelor de identitate. CA Identity Manager 
Premium Edition simplificã administrarea aplicaþiilor pentru sute
ºi mii de posibile caracteristici precum Active Directory, SAP sau

RACF, unde politica pe baza listelor de identitate susþine un
model flexibil.

Reverse Synchronization. Prin intermediul acestei facilitãþi se au-
tomatizeazã procesul de verificare al drepturilor de acces pe
care fiecare utilizator le are asupra aplicaþiilor (de exemplu Ac-
tive Directory, SAP, RACF etc.). Acest proces permite separarea

drepturilor de acces ale utilizatorilor, astfel încât
stocãrile acestuia sã fie identificate ºi sã fie iniþiatã
sau nu acþiunea de accesare a informaþiilor.

Programarea proiectelor. CA Identity Manager 
Premium Edition permite administratorului sã de-
fineascã limitele de timp pentru accesarea infor-
maþiilor necesare unui proiect. Exemplele unor 
astfel de programãri includ definirea unor condiþii
complexe de accesare, determinând delegarea
temporarã a atribuþiilor sau retragerea acestora la
finalizarea proiectului, activarea unor proiecte
specifice unui grup de utilizatori etc.

Managementul ºi configurarea atribuþiilor contului
adaugã managementului drepturilor de acces
posibilitatea de a controla alocarea, finalizarea ºi
modificãrile atributelor predefinite pentru drepturile
de acces. Prin configurarea atribuþiilor se permite
utilizatorilor cu drepturi de administrare sã vizua-
lizeze ºi sã modifice drepturile de acces pentru
atributele ºi caracteristicile unui utilizator, în orice
moment. 

Beneficiile utilizãrii CA Identity Manager

Prin integrarea ºi automatizarea managementului
identitãþilor se obþin reduceri ale costurilor ºi o productivitate
crescutã, creºterea nivelului de securitate, îmbunãtãþirea 
respectãrii cerinþelor de reglementare ºi administrare ºi o 
satisfacþie crescutã a utilizatorilor.

Costurile operaþionale sunt reduse ºi productivitatea angajaþilor
este stimulatã prin automatizarea proceselor de management ºi
delegarea atribuþiilor de administrare cãtre persoanele cele mai
indicate în administrarea grupurilor particulare de utilizatori. 

Investiþia în CA Identity Manager poate fi justificatã din punct 
de vedere financiar fie ºi numai prin reducerea solicitãrilor 
legate de identitate cãtre help-desk sau call center, de asemenea
administratorii de sistem se pot concentra asupra proiectelor 
mai importante ºi care le valorificã capabilitãþile.
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