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CA Identity Manager
PENTRU SECURITATEA COMPANIILOR

CA Identity Manager ajutd la reducerea costurilor administrative
si cresterea securifdfii la nivel de organizafie, prin intermediul
platformei de management al identitdtii. Astfel, CA Identity Man-
ager automatizeazd crearea, modificarea si stergerea identitdfilor
pentru numdrul in crestere al userilor din interiorul sau exteriorul
companiei; oferind astfel capacitdti de quditare la nivelul ntre-
qului sistem al companiei, de la servere lo aplicafii web.

Cresterea numarului de utilizatori constituie o provocare pentru
departamentele de management al riscului T si securitate,

care se confruntd de asemenea cu cerinfele stricte ale normelor
infernationale de securitate. Cénd societdtfile pierd controlul
asupra identitdfii userilor, a conturilor sau a drepturilor de acces,
ele vor avea de infruntat cresteri ale costurilor, riscuri crescute si
eventuale experiente nepldcute ale utilizatorilor.

Cénd organizatiile permit manipularea manualad sau ad-hoc a
identitatii userilor, conturilor sau drepturilor de acces, vor avea
de infruntat cresteri vizibile sau ascunse ale costurilor, riscuri
crescute de securitate si nerespectarea reglementdrilor in
vigoare, adesea oferind utilizatorilor o experienfd neplacutd si
acces redus la informatiile necesare.

CA Identity Manager integreaza si automatizeaza serviciile

de management al identitdii pentru sistemele bazate pe relatia
dintre companie si user, precum si fundiile acestora si respon-
sabilitdtile, pentru o arie larga de utilizatori, incluzand angaiafi,
colaboratori, clienti sau parteneri.

Principalele capabilitati ale CA Identity Manager

Delegarea administrarii userilor printr-un control centralizat
permite organizafiilor IT sa selecteze si distribuie aceste solicitari
catre acei oameni sau departamente ce defin cele mai bune
solufii- indiferent daca fac parte sau nu din companie.
Controlul asupra administrarii utilizatorilor poate Tmbunatati
considerabil scalabilitatea departamentului IT sau a altor
departamente implicate in suportul userilor.

Administrarea proprie permite utilizatorului sa fsi configureze
profilul, parolele sau dreptul de acces, prin intermediul unei
aplicafii administrative intuitiva si flexibila.

Fluxul de lucru integrat permite automatizarea si consolidarea
proceselor de administrare a utilizatorilor si furnizeaza o
platforma customizabila pentru suportul modului unic in

care fiecare companie fsi administreaza utilizatorii, pentru
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fiecare din grupurile aparfingtoare.

Managementul parolelor oferit de CA Identity Management
furnizeaza servicii extinse, incluzand administrare proprie,
suport pentru parole uitate, sincronizare bidirectionald a parolei,
reguli privind cuprinsul parolei, aplicafie flexibild a politicii de
parolare, suport GINA si consolidare automata a schimbarilor
periodice de parole.

Modelul structurat de management oferd un model customi-
zabil, dar structurat pentru managementul fundiilor si respons-
abilitgtilor utilizatorilor si administratorilor. Acest model susfine
categoriile de baza pentru controlul accesului, precum fundfii,
reguli, grupuri, departamente sau proiecte.

Suport integrat pentru respectarea normelor de securitate.

CA Identity Manager oferd suport pentru regulamentele si
normele unei companii in mai multe moduri. Prin encodarea
politicilor de drepturi (incluznd segregarea activittilor sau certi-
ficarea drepturilor) intr-un instrument de intreprindere si consoli-
darea proceselor de business asociate cu fluxul de lucru, ma-
nagementul se poate baza pe faptul ca aplicatia si politicile de
drepturi asupra resurselor sunt sub control. In plus, auditul si
raportarea integrate permit companiei s monitorizeze si sa ra-
porteze mai eficient situafia drepturilor actuale si a activitafilor
efectuate de catre utilizatori.

Suport cuprinzator pentru sistemele fintd. Multe organizafii

defin o refea complexa si diversa de tipul client-server, servere
centrale si aplicafii web, toate solicitdtnd management al
utilizatorilor si drepturilor. CA Identity Manager furnizeaza
infegrare automatd cu multe dintre sistemele de baza.

SUPPORTED TARGET SYSTEMS

Mainframe Systems Host/Servers General Interfaces
« IBM RACF + Windows NT « LDAP
* CAACF2 * Windows 2000 * ODBC
= CA Top Secret * Windows 2003 * SPML
* DB2 for z/OS * Active Directory * SDK
* Sun Solaris * Universal Feed
= HP-UX = Universal Provisioning
P - IBM AIX - Web Service/WSDL
* Oracle Applications * HP Tru64 * Connector Xpress for RDBMS
* PeopleSoft * Red Hat Linux
* SAP/R3 * SuSE Linux N
- Siebel CRM « AS/400 G el
* OpenVYMS = CA Single Sign-On
* Novell NDS/Binderies * CA Access Control
Groupware

» HP NSK Safeguard
* NCR MP-RAS
* SGI IRIX

= CleverPath Portal

* CA Embedded Entitlements
Manager

* CA SiteMinder**

* Exchange 2000/2003
* Exchange 5.5
* Lotus Notes Domino Server

Authentication Servers Databases

* RSA SecurlD * IBM DB/2
» Activldentity CMS « Oracle
* Entrust PKI * MS SQL Server




Procesele de management al identitdtii presupun interoperativi-
tatea cu multe sisteme adifionale ale unei companii,

pentru a putea fundfiona la cea mai ridicatd capacitate.

Pentru a face acest lucru posibil, pe lénga suportul sistemelor
mentionat anterior, CA Identity Manager furnizeaza un numar
de interfefe open, precum suportul pentru SPML,

o interfafd Web service sau Java APls.
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RACEF, unde politica pe baza listelor de identitate susfine un
model flexibil.

Reverse Synchronization. Prin intermediul acestei facilitdti se au-

tomatizeaza procesul de verificare al drepturilor de acces pe

care fiecare utilizator le are asupra aplicafiilor (de exemplu Ac-

tive Directory, SAP RACF etc.). Acest proces permite separarea
drepturilor de acces ale tilizatorilor, astfel Tncét
stocarile acestuia sa fie identificate si sd fie inifiata
sau nu acfiunea de accesare a informatiilor.

Programarea proiectelor. CA Identity Manager
Premium Edition permite administratorului sa de-
fineasca limitele de timp pentru accesarea infor-
mafiilor necesare unui proiect. Exemplele unor
astfel de programari includ definirea unor condiii
complexe de accesare, determinénd delegarea

temporard a atribufiilor sau refragerea acestora la
finalizarea proiectului, activarea unor proiecte
specifice unui grup de utilizatori efc.
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Managementul si configurarea atribufiilor contului
adaugd managementului drepturilor de acces

posibilitatea de a controla alocareaq, finalizarea si
modificarile afributelor predefinite pentru drepturile
de acces. Prin configurarea atribufiilor se permite
utilizatorilor cu drepturi de administrare s vizua-

lizeze si sa modifice drepturile de acces pentru

atributele si caracteristicile unui utilizator, in orice
moment.

Email ERP, CRM NOS RDBMS
- [
v - ;
@ J
@ |To| @&
Auditor Directory Voice Manual Mainframe
E Work Order

Folosind interfefe standard, precum RDBMS si avéind caracteristi-
cile GUI Wizard, Connector Xpress este usor de utilizat si nu
necesita cunostinfe specifice de programare. Acesta permite
crearea de vizualizdri virtuale ale conturilor in cadrul aplicafiei,
generarea unui conector pentru cataloage de date si dislocarea
acestora. CA Identity Manager oferd acest instrument pentru a
va ajuta In reducerea costurilor si a complexitdtii credrii de
conexiuni cu aplicafiile personalizate definute.

Particularitati ale CA Identity Manager Premium Edition

Aprobari definite in detaliu pentru fluxul de lucru. Prin
infermediul acestui modul se contribuie la consolidarea fluxului
de lucru prin definirea unor drepturi de management al fluxurilor
si aprobdrilor pentru o anumitd caracteristica sau valoare.
Fiecare caracteristicd poate avea propria entitate de aprobare,
proces de aprobare, politica de finalizare, cerinte preliminare
pentru modificari si dependenfe.

Politici pe baza listelor de identitate. CA Identity Manager
Premium Edition simplifica administrarea aplicatiilor pentru sute
si mii de posibile caracteristici precum Active Directory, SAP sau
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Beneficiile utilizarii CA Identity Manager

Prin infegrarea si automatizarea managementului
identitdtilor se obfin reduceri ale costurilor si o productivitate
crescutd, cresterea nivelului de securitate, imbunatdtirea
respectdrii cerinfelor de reglementare si administrare si o
satisfacfie crescutd a utilizatorilor.

Costurile operationale sunt reduse si produdtivitatea angaijafilor
este stimulatd prin automatizarea proceselor de management si
delegarea atribufiilor de administrare catre persoanele cele mai
indicate in administrarea grupurilor particulare de utilizatori.

Investifia in CA Identity Manager poate fi justificata din punct

de vedere financiar fie si numai prin reducerea solicitarilor
legate de identitate catre help-desk sau call center, de asemenea
administratorii de sistem se pot concentra asupra proiectelor
mai importante si care le valorifica capabilitatile.
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